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Plan de formation

Le guide complet de la cybersécurité pour gestionnaires et
entrepreneurs

Description de la formation

Dans un monde numérique en constante évolution, les cybermenaces représentent une réalité croissante pour les
entreprises de toutes tailles. Les attaques informatiques peuvent avoir des conséquences dévastatrices, entrainant la
perte de données sensibles, des interruptions d'activité et des dommages a la réputation. Face a ces risques croissants, il
est essentiel que les gestionnaires et les entrepreneurs acquiérent les compétences nécessaires pour protéger leurs
organisations. Cette formation complete permettra aux participants de bien se doter des connaissances et des
compétences nécessaires pour comprendre les menances informatiques (cybermenances) et protéger vos actifs et vos
données contre les attaques informatiques (cyber attaques)

Objectifs pédagogiques
1. Identifier et évaluer les vulnérabilités de votre entreprise
2. Mettre en ceuvre des controles de sécurité efficaces pour protéger vos systemes et vos données
3. Gérer les incidents de cybersécurité et assurer la continuité des activités
4. Utiliser Al pour mieux se protéger
5. Se conformer aux réglementations en matiére de cybersécurité

Contenu

e Comprendre les fondamentaux de la cybersécurité

e Panorama sur la cybersécurité et gestion des risques

e Piratage informatique et évaluation des vulnérabilités
¢ Opérations et processus sécurisés

e Controle d'acces et gestion des mots de passe

e Collaboration avec des tiers et protection des données
e Réponse aux incidents et détection des attaques

e Optimisation de la cybersécurité avec I'lA

e Sécurité dans le cloud et on-prem

*  Conformité, certifications et cyberassurance

e Sécurité de l'accés a distance et migration des données
e Conclusion et prochaines étapes

Méthodologie
e Exposé
e Travail d’équipe
e Groupe de discussion

Clientele visée
Les chefs et les propriétaires d'entreprise, les gestionnaires et les dirigeants, les professionnels de I'informatique

A savoir lorsque cette formation est en ligne
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Nos formations en ligne sont diffusées sous forme de classes virtuelles interactives et nous travaillons avec la plateforme
Zoom.

Vous devez avoir un ordinateur avec un bon acces a Internet ainsi qu'une caméra, un micro et des haut-parleurs afin de
participer a la formation. La caméra doit étre fonctionnelle et étre ouverte tout au long de la formation pour faciliter les
échanges avec le formateur et le volet pratique de la formation.

Formateur(s)

Yamlal Gotame

Fondateur et directeur de son entreprise depuis 2018, consultant senior en cybersécurité avec plus de 15 ans
d'expérience en Tl et 10 ans en cybersécurité. Expert dans I'audit, la gestion des risques, la migration vers le Cloud,
I'intégration de la blockchain, et la sécurité de l'intelligence artificielle. Sa mission est d'aider les entreprises a aligner
judicieusement les technologies pour sécuriser et renforcer leur infrastructure. Il a travaillé dans nombreux variés, tels
que l'audit de cybersécurité, la gestion des risques, la migration vers l'infonuagique

Durée
2 jour(s) pour un total de 14 heure(s).

Colit par participant en formation publique
1087 $

Prochaines dates en formation publique

9 et 10 novembre 2026 (Classe virtuelle)
21 et 22 avril 2027 (Montréal)

La bonne formation au bon moment. ETS FORMATION est le leader universitaire en formation continue avec plus de
8000 participants et participantes formés annuellement et une offre de plus de 300 différentes formations. Nos
formations sont pratiques et pragmatiques et affichent un taux de satisfaction supérieur a 90 %. Consultez notre
programmation compléte au http://www.etsformation.ca/
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