11}

Plan de formation

RGPD/GDPR : la protection des données dés la conception

Description de la formation

Pratiquer une méthode simple de protection des données dés la conception applicable dans tous types d'organisation.
Les 7 principes de la protection de la vie privée des la conception développés au Canada par le Pr Ann Cavoukian ont
jetés les bases d’un environnement numérique plus sécuritaire. Le Parlement Canadien recommande dans son rapport
2018 de faire de la protection de la vie privée dés la conception un principe centrale de la Loi sur la Protection des
Renseignements Personnels et des Documents Electroniques. Enfin, le RGPD européen a reconnu la protection des
données des la conception (Art.25) comme un fondement de la responsabilité renforcée des organisations. Une
approche pratique est nécessaire pour intégrer la protection de la vie privée, les menaces et les contrdles dans un cadre
reproductible, au-dela des principes de haut-niveaux, des reglements et de la conformité. En 4 étapes, “LA PROTECTION
DES DONNEES DES LA CONCEPTION” permet aux administrations et aux entreprises de concevoir et d’intégrer une
culture, des politiques et des procédures de protection des le cas d’affaire jusqu’aux opérations.

Objectifs pédagogiques
1. Pratiquer la méthode de protection dés la conception.
2. Construire un modele.
3. Identifier les menaces.
4. Maitriser les controles.

Contenu

Etape 1 : La construction d’'un modeéle de protection
e Construire un modeéle de protection des données personnelles depuis I'origine.
Etape 2 : Les contréles
e Analyser un systéme, appliquer les stratégies et tactiques utiles.
Etape 3 : ’Analyse des risques d'entrave a la vie privée
«  Elaborer un modele de risque.
Etape 4 : Le processus de conception
e Pratiquer la conception d’un systéme respectueux de la vie privée sur un cas réel.

Méthodologie
e Exposé
e Travail d’équipe
e Travail individuel
+  Etude de cas
e Jeu
e Auto-évaluation

Les participants seront aussi amenés a pratiquer la méthode de protection a travers le jeu sérieux « La protection
stratégique des données par conception ».

Clientele visée

- Ingénieurs- Professionnels des données, de la cybersécurité, développeurs- Gestionnaires de la conformité, des risques,
des projets, du marketing, des ressources humaines, des opérations- Responsable de produit, Analystes d'affaire-
Dirigeants responsable du traitement ou sous-traitant des données personnelles
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Particularité(s)

Pas de connaissance préalable requise en protection des données personnelles, en gestion de projet ou en technologie
de l'information.

Durée
1 jour(s) pour un total de 7 heure(s).

Codt par participant en formation publique
0 S (a déterminer)

La bonne formation au bon moment. ETS FORMATION est le leader universitaire en formation continue avec plus de
8000 participants et participantes formés annuellement et une offre de plus de 300 différentes formations. Nos
formations sont pratiques et pragmatiques et affichent un taux de satisfaction supérieur a 90 %. Consultez notre
programmation compléte au http://www.etsformation.ca/
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