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Démystifier la cybersécurité : le top 10 des risques et menaces

Description de la formation
Se familiariser avec les menaces et risques qui sont a nos portes dés I'instant ol nous sommes connectés en réseau, sur
le Web ou en lien avec les réseaux sociaux.

Objectifs pédagogiques
1. Gérer efficacement la sécurité associée aux actifs informationnels de I’organisation;
2. Reconnaitre les dangers et les contextes d’utilisation des services et réseaux;
3. Identifier les types de risques et de menaces;
4. Expliquer le lien avec la norme ISO 27001 et ISO 27002 pour protéger les organisations;
5. Assurer la direction quant a la conformité des fagons de faire.

Contenu

Par le biais de présentations et d’échanges, votre expérience couvrira :
e Le cadre référence supportant les concepts de la gestion de la sécurité de I'information;
¢ Larevue des principales menaces et des vulnérabilités ainsi que des acteurs en sécurité de I'information;
e Letop 10 des risques;
e La présentation des normes ISO 27001 et 27002;
e Limpact sur les fagons de faire;
e Le plan d’action et les bonnes pratiques pour aider les organisations a se protéger.

Méthodologie
e Exposé
e Démonstration
e Travail d’équipe
e Groupe de discussion

Clientele visée
Gestionnaires, responsables de la sécurité, spécialistes en sécurité, vérificateurs et analystes qui participent a la gestion
de la sécurité de I'information et utilisateurs qui ont des postes fixes, portables et mobiles en leur possession.

A savoir lorsque cette formation est en ligne

Nos formations en ligne sont diffusées sous forme de classes virtuelles interactives et nous travaillons avec la plateforme
Zoom.

Vous devez avoir un ordinateur avec un bon acces a Internet ainsi qu'une caméra, un micro et des haut-parleurs afin de
participer a la formation. La caméra doit étre fonctionnelle et étre ouverte tout au long de la formation pour faciliter les
échanges avec le formateur et le volet pratique de la formation.

Formateur(s)
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Jean-Philippe Racine

Détenteur d’'une maitrise en administration, option gouvernance, audit et sécurité des Tl, Jean-Philippe possede plus de
22 années d’expérience dans le secteur des technologies de I'information, avec de nombreuses certifications et
formations. Ayant commencé sa carriere dans des mandats opérationnels, il réalise aujourd’hui des mandats tactiques et
stratégiques en sécurité de I'information au sein de I'entreprise qu'il a fondé en 2015. Excellent vulgarisateur, Jean-
Philippe sait expliquer les concepts et les enjeux de sécurité a une clientele d’affaires et exécutive, tout en restant au fait
des derniers développements technologiques du marché. Au cours de sa carriere, il a eu la chance de mettre a profit son
expertise en réalisant des mandats variés qui a titre d’officier de sécurité, de responsable de la sécurité de I'information
dans les projets et d’architecte de sécurité.

Durée
2 jour(s) pour un total de 14 heure(s).

Colit par participant en formation publique
577$

Prochaines dates en formation publique
3 et 4 décembre 2025 (En ligne)

La bonne formation au bon moment. ETS FORMATION est le leader universitaire en formation continue avec plus de
8000 participants et participantes formés annuellement et une offre de plus de 300 différentes formations. Nos
formations sont pratiques et pragmatiques et affichent un taux de satisfaction supérieur a 90 %. Consultez notre
programmation compléte au http://www.etsformation.ca/
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